Vyhlaseni politiky informaéni a kybernetické bezpeénosti a
ustanoveni systému spole¢nosti TR system s.r.o.

OBSAH:

1. UVOANT USTANOVENI ...t n e n e 2
g R OO TRROTRSTT 2
1.2. ROZSAh ZAVAZNOST ..ot 2
1.3. VyhlaSeni systému fizeni bezpe€nosti informaci ... 2
1.4, OdPOVEANOSTI ceeviiiiii it e e e e e e e e e e ar e e e aaaaeaaaa 3
2. Systém a politika bezpe€nosti INfOrmMaci ..., 3
2.1 Pfedpoklady pro budovani systému pro zlepSovani ochrany bezpecnosti informaci... 3
2.2 Cile v oblasti systému kybernetické a informaéni bezpe€nosti............ccccccvvvvviiiiinnnnnn. 4
3. Kyberneticka a informacni bezpecnost — rozsah a hranice systému fizeni .................... 5
3.1 Zakladni oblasti informacniho systému spoleCnosti............coovvvvviiiiiiiiiiiiiiiiiiiiiiiiiieeee, 5
K Y 74 o3 (<Y o] &1 1 5
3.3 INformaclni SYSTEMY .......ooiiiiiiiiiiiiii 6
3.4 ZaiNtereSOVaN@ SIraNY .......coioiiiiiii e 6
3.5 Dodavatelé a ZAVISIOSti..........ouiiiiiiii e 6
4. Pravidla a postupy pro fizeni dokumentace...............coiiiiiiiiiiiiiiiiie e 6
4.1 Pravidla a postupy pro fizeni zdroju a provozu systému fizeni kybernetické a

iINfOrMacni DEZPEENOST ... .. 7
4.2 Odpovédnost za procesy kybernetické a informacni bezpe€nosti............cccccvvvvennnnnnns 7
4.3.RIZENT VYJIMEK .....oeeeeeeeeeeeeeeeeeeee et e e e eeen e ean e, 7
5 Pravidla a postupy pro provadéni auditt informacni bezpe€nosti......................ocoeeill 7
5.1 Program a provadéni auditt informacni bezpe€nosti.............coovvvvviiiiiiiiiiiiiiiiiiiiiieeee 8

5.2 Zakladni kategorizace zjisténi - nalez( z auditu informacni a kybernet. bezpe¢nosti... 9
6. Pravidla a postupy pro pfezkoumani systému fizeni bezpe€nosti informaci ................ 10
7. Pravidla a postupy pro napravna opatf. a zlepSovani systému fizeni bezpecnosti inf.. 10
8. Politiky systému Fizeni bezpe€nosti informaci ............cccccciiiiiiiis 10
9. Vazby na dotéené zavazné poviNNOSti...........couvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee 12



1. Uvodni ustanoveni

1.1.  Ugel

Ugelem dokumentu je v souladu s pozadavky spravy informaéniho a kybernetického prostoru
ustanovit bezpecnostni politiky v oblasti systému fizeni kybernetické a informacni bezpecnosti
ve spolecnosti TR system s.r.o..

Stanoveni politik se vztahuje k sou¢asnym podnikatelskym aktivitam a je aplikovano i na
sluzby poskytované externimi dodavateli.

1.2. Rozsah zavaznosti

Tento dokument je uren pro vSechny zaméstnance spolecnosti jejichZ seznam je
zdokumentovan v Zaznamech o provedeném Skoleni zaméstnancu.

2. Politika bezpec€nosti informaci je zpfistupnéna relevantnim zainteresovanym stranam
pfi podpisu smlouvy. Za jeji pfedani je odpovédny podepisujici pracovnik. Dale je
uverejnéna na webu TR system s.r.o.

1.3. Vyhlaseni systému fizeni bezpe€nosti informaci

Timto dokumentem vyhlaSuje jednatel spole€nosti TR system s.r.o. politiku bezpecnosti
informaci.

Hlavnim cilem spoleCnosti je zajiSténi kybernetické a informacni bezpecnosti pomoci
pfiméfenych opatfeni tak, abych byla eliminovana rizika spojena s chodem spolecnosti,
zajiSténa ochranu aktiv pro poskytovani bezpe&né a spolehlivé sluzby zakaznikim a spinéni
pozadavkl na IKB vSech zainteresovanych stran které jsou definovany ve smlouvach nebo
dané zakonem.

Tento cil je naplfiovan vybudovanim a neustalym zlepSovanim systému fizeni informaéni a
kybernetické bezpecnosti a fizenim rizik v kontextu podnikatelskych aktivit spole¢nosti.

Informacni bezpecnost je komplex opatfeni, ktery zahrnuje proces navrhovani, schvalovani a
implementaci softwarovych, hardwarovych, technickych, personalnich ochrannych opatieni
spojenych s minimalizaci moznych ztrat, vzniklych v disledku poSkozeni, zni¢eni nebo
zneuziti informacnich systéma.

Pojmem Kyberneticka bezpeCnost rozumime souhrn vSech pravnich, organizacnich,
technickych a vzdélavacich prostfedkl spole€nosti sméfujicich k zajisténi ochrany prvkl aktiv
a jednotného kybernetického prostoru.

Systém Fizeni kybernetické bezpecnosti je nastaven tak, aby respektoval pozadavky pravnich
predpisu, relevantnich norem, standard( a doporuceni a v neposledni fadé také bezpecnostni
pozadavky zu€astnénych stran, pfedevsim nasich zakaznikd.

VSude, kde je potfeba, implementujeme pfiméfena bezpecnostni opatfeni. K posouzeni
pfiméfenosti bezpecnostnich opatfeni vyuzivame proces fizeni rizik.

Naplhujeme jednotlivé bezpeénostni cile pomoci adekvatnich opatfeni ur€enych procesem
fizeni rizik v souladu s legislativnimi pozadavky.



Aktivnimi kroky zvySujeme bezpecnostni povédomi zaméstnancu.

Vedeni spoleCnosti se zavazuje politiky a standardy dodrzovat a bude jejich praktickou
aplikaci podporovat a rozhodovat

S ohledem na analyzu rizik se vedeni spoleCnosti zavazuje pInit vSechny vydané dokumenty,
aktivné realny stav kontrolovat, chranit, revidovat a zdokonalovat a dale se zavazuje
kontrolovat dodrZzovani vydanych dokument( a smérnic vS§emi zaméstnanci.

Firma pouziva dvé informacni entity: dokumenty a zaznamy.

1.4. Odpovédnosti

Za seznameni zaméstnancl s dokumenty ISO 27001 odpovida jednatel TR system s.r.o..

Registr a analyzu rizik zpracoval a kazdoro€né reviduje manazer informacni bezpecnosti,
ktery zaroven realizuje opatfeni vedouci k trvalému zlepSovani urovné bezpecnosti informaci.

Vazby mezi jednotlivymi pracovnimi pozicemi ve spolecnosti jsou dany Organigramem.

2.Systém a politika bezpecnosti informaci

PFfi budovani informaéni a kybernetické bezpecnosti zohledfiujeme a respektujeme tyto
pozadavky, potfeby a pravidla:

- legislativy Ceské republiky a EU

- skupiny CEZ (standardy a jiné zavazné pozadavky)

- pfiméfené zajistit ochranu obchodniho tajemstvi a dalSich davérnych informaci,

plnéni smluvnich pozadavkl a zavazku

- pfiméfené chranit opravnéné zajmy tretich stran

- zajmu spolecnosti, obchodnich a internich procesli s ohledem na dostupnost a
integritu informaci

2.1 Predpoklady pro budovani systému pro zlepSovani ochrany bezpecnosti
informaci

- zajisténi
e nepretrzittho zdokonalovani systému Fizeni kybernetické a informacni
bezpecnosti, v souladu s pozadavky této politiky.

e konsolidace bezpecnostnich funkci a bezpenostnich aplikaci a jejich
postupné zlepSovani a zefektivhovani.

e odpovédnosti vSech zaméstnancl za kybernetickou a informacni bezpe¢nost
v rozsahu jejich pracovni naplné a jejich odpovédnosti a kompetenci.

o detekce, eskalaci a zvladnuti bezpecnostnich incidentld s dirazem na
prevenci.



dostupnosti kritickych informacnich systému spolecnosti i v pfipadé nahlého
vypadku implementaci procesu fizeni kontinuity ¢innosti.

efektivni fizeni pfistupu k informacim, informaénim systémUim a technologiim
tak, aby byla zajisténa pfimérena uroven jejich dlvérnosti.

podminek pro bezpecné umistnéni dullezitych technologickych komponent
a zajistit jejich fyzickou i technologickou ochranu a ochranu pred vlivy okolniho
prostiedi.

bezpecnosti a spolehlivosti uzivanych systému a aplikaci vyuzivanim vSech
jejich bezpecnostnich funkci a vlastnosti.

zvySovani bezpecnostniho povédomi zaméstnancu, odbératelt nasich sluzeb

a vést je ke zlepSovani urovné bezpecnosti a dodrZzovani bezpeénostnich
zasad.

- implementace

systému fizeni a zajisténi souladu kybernetické a informacéni bezpecnosti
s internimi predpisy, metodikou a platnou legislativou Ceské republiky

nejlepsich zkuSenosti v oblasti fizeni kybernetické a informaéni bezpec€nosti

politiky informacéni bezpe€nosti s cilem vytvofit pfedpoklady pro zajisténi
pfiméfené urovné kybernetické a informacni bezpecénosti.

bezpecnostnich pozadavkl do zakaznickych projekta.

vhodnych a pfiméfenych bezpecnostnich opatfeni s pfihlédnutim k vyuZiti
procesu fizeni rizik

2.2 Cile v oblasti systému kybernetické a informaéni bezpe€nosti

Hlavnim cilem firmy v oblasti kybernetické a informaéni bezpecnosti je zachovani dostupnosti,
dlvérnosti a integrity sluzeb a to vlastnich, klientskych &i tfetich smluvnich stran.

Zakladni principy
- zajisténi

e dodrzovani vSech normativi: dokumentd, zakon(l, smérnic, souvisejicich legislativnich

norem

e dodrzovani vzdélavani a Skoleni informacni a kybernetické bezpecnosti

e dodrzovani kontrolnich a vyhodnocovacich procesu

e zachovani provozni schopnosti a spolehlivosti spole¢nosti

e nedopusténi diskreditace zakaznikl spoleCnosti a tim i diskreditaci spoleénosti
samotné

e ochrany informacnich aktiv proti poskozeni, zni€eni, odcizeni, ztraté, nedovolenému
pFistupu datum a jejich zméné



PrFistup k ciliim
Dosazeni cili musi byt realné, méfitelné a terminované, frekvenéné kontrolovatelné a

vyhodnocované a dokumentované. Spolecnost pfi definovani cild musi postupovat v
souladu s témito pravidly:

e srozumitelnost a jasny popis

e pfima vazba na zvySeni bezpecCnosti aktiv ve spoleénosti
e odpovidat potfebam pracovnika, pro kterého je uréen

e stanoveni doby, dokdy je vyt€eného cile tfeba dosahnout
e jasna definice kdo za spiInéni cil( odpovida

Hlavni cile uréuje a navrhuje manaZer informacni bezpecnosti ve spolupraci s vedenim
spole¢nosti na zakladé schvaleného ro€niho planu. V pfipadé pfeplanovani v pribéhu
aktualniho roku mohou byt zménény i cile informacni a kybernetické bezpec¢nosti.

Zdroje potfebné k naplnéni cild musi byt zahrnuty ve schvaleném firemnim rozpocdtu.
Za plnéni cill jsou nasledné zodpovédni pfidéleni zaméstnanci, nebo a vlastnici procesu /
aktiv.

Vyhodnocovani se provadi ve frekvenci, kterou urCuje vlastnik procesu / aktiva (minimalné
jednou ro¢né).

V pfipadé negativniho vyvoje pInéni cill je vlastnik pfislusného procesu odpovédny za pfijeti
napravnych / preventivnich opatfeni.

3. Kyberneticka a informaéni bezpe€nost — rozsah a hranice systému fizeni

3.1 Zakladni oblasti informaéniho systému spole¢nosti

Zahrnuji sluzby, postupy, nastroje a prostfedky:
e urcené pro podporu ¢innosti spole¢nosti, véetné podpory ¢innosti v ramci stavu
informacniho nebezpedi podle ISO 27001
e spojené s vyménou informaci mezi spole¢nosti
a dalSimi organy verejné moci i soukromopravnimi subjekty
e spojené s prezentovanim informaci o spole€nosti a poskytovanim informaci Siroké
vefejnosti

3.2 Fyzické lokality

Systém Fizeni kybernetické a informacni bezpecnosti zahrnuje tuto fyzickou lokalitu spol. TR
system s.r.o.:

- sidlo firmy

- pfipadné lokality a objekty smluvnich partnerl a tfetich stran vychazejicich z
obchodnich vztahll s TR system s.r.o., viz pfislusné smilouvy.



3.3 Informaéni systémy

a) v rozsahu systému fizeni kybernetické bezpe€nosti jsou zarazeny vSechny
informacni systémy, které firma provozuje, s vyjimkou systému testovacich,
vyvojovych a dalSich neproduk&nich systému.

Seznam produkénich systéma: google.

b) v rozsahu systému fizeni kybernetické bezpelnosti nejsou zafazeny Zadné
vyznamné informacni systémy podle zakona ¢. 181/2014 Sb. nebo podle zakona
€. 412/2005 Sb.

c) ochrana dat a informaci je odvozena od pozadavkl a znéni smluv se zakazniky a
platné pravni upravy. Ve smlouvach je nutné stanovit, zdali je nutné pfijmout na
strané zakaznika zvy3enou uroven zabezpeleni nebo zda Ize takovou uroveh
zajistit v ramci poskytované sluzby.

3.4 Zainteresované strany
Mezi dllezité zainteresované strany patfi:
e Zakaznici spole¢nosti a dodavatelé spole€nosti.
e Zameéstnanci spole¢nosti.
e Statutarni zastupci spole¢nosti, majitelé spole¢nosti

¢ Organy a osoby, kterym se ukladaji povinnosti v oblasti informacni bezpe&nosti, podle
§3 Zakona €. 181/2014Sb.

e Ufad na ochranu osobnich udajd.

e Ministerstvo primyslu a obchodu.

e Ministerstvo obrany.

e Ministerstvo vnitra.

e Finanéni ufad.

o Ceska sprava socialniho zabezped&eni.

¢ Osoby a uzivatelé, které provedly hlaseni informacniho bezpeénostniho incidentu.

3.5 Dodavatelé a zavislosti

Spole&nost TR system s.r.o. je zavisla na dodavkéach sluzeb od firem skupiny CEZ a.s. a firmy
icMK s.r.o.. Rozsah sluzeb je definovan smlouvami.

4. Pravidla a postupy pro fizeni dokumentace

Za kazdy dokument (politiku) procesu Kybernetické a informacéni bezpecnosti odpovida
manazer informacni bezpec€nosti, ktery se fidi témito ¢innostmi:

e ukladanim, zachovanim a ditelnosti dokumentu

e dostupnosti a pouzitelnosti



o zajisténi jeho pravidelné aktualizace a fizeni zmén napf¥. fizeni verzovanim

e likvidaci dokumentu

4.1 Pravidla a postupy pro fizeni zdrojti a provozu systému fizeni kybernetické a
informacni bezpeénosti

Vedeni spoleCnosti deklaruje svou podporu pfi fizeni a pferozdélovani financnich,
personalnich, organizacnich i technickych zdroju potfebnych pro spravné fizeni a funkénost
procesu kybernetické a informacni bezpecnosti.

Zdroje potfebné pro ustanoveni, implementovani, udrzovani a neustalé zlepSovani systému
fizeni kybernetické a informacni bezpecnosti musi byt uvedeny ve firemnim planu nebo v
zadani jednotlivych rozvojovych projektd.

Manazer informacni bezpecnosti je odpovédny za efektivni a uvazlivé pouziti zdroju.

4.2 Odpovédnost za procesy kybernetické a informaéni bezpeénosti

Kompetence jednotlivych roli, které se podileji na systému Fizeni kybernetické a informacni
bezpecnosti musi byt ur€eny. Podrobnosti jsou urCeny v kapitole 8.

Spolehlivé fungovani systémua Fizeni kybernetické a informaéni bezpecénosti zavisi na
vytvofeni a obsazeni roli, které pfevezmou jednotlivé ukoly a zajisti jejich plnéni v ramci
realizovanych c&innosti. Dulezitym faktorem je pfidéleni dostateCnych pravomoci a
odpovédnosti za kybernetickou a informacni bezpeénost pro definované role.

Za dodrzovani zasad kybernetické a informacni bezpenosti odpovidaji vSichni zaméstnanci
v rozsahu své pracovni naplné a svych odpovédnosti a kompetenci.

Vedouci zaméstnanci na jednotlivych urovnich fizeni odpovidaji za vykon kontrolnich funkci
v rozsahu své puUsobnosti. Konkrétni povinnosti a pravomoci jsou definovany v ramci
souvisejicich jednotlivych bezpeé&nostnich politik.

4.3 Rizeni vyjimek

VSechny vyjimky vici pInéni politik a stanovenych postupu fizeni kybernetické a informacni
bezpeénosti musi byt schvaleny manaZerem informaéni bezpe&nosti. Zadatel musi
poskytnout podrobné vysvétleni divodU pro schvaleni vyjimky.

Vyjimka muze byt schvalena na pfesné stanovené Casové obdobi. Manazer informacni
bezpe€nosti je opravnén prodlouzit schvaleni vyjimky pouze jedenkrat. Kazdé dalSi
prodlouzeni vyjimky musi byt pfezkoumano a projednano a schvaleno vedenim spole¢nosti.

Manazer informacéni bezpecnosti je odpovédny za zaznamenani vSech vyjimek v evidenci
vyjimek.
Evidence vyjimek musi obsahovat:

¢ identifikace Zadatele o vyjimku



o vysvétleni, pro€ neni mozné pravidla dodrZovat a je nutna vyjimka
o identifikace bezpeCnostnich pravidel, ktera neni mozné dodrzovat
e stanoveni ¢asového obdobi, na které je vyjimka schvalena

o docdasna opatieni, ktera omezuji nezadouci dopady

Manazer informacni bezpeénosti je odpovédny za pfezkoumani v8ech vyjimek bez
zbyte€ného odkladu a ve spolupraci s zadatelem musi pfipravit efektivni plan na feSeni
vyjimky, ktery bude soucasti planu zvladani rizik a napInéni cild kybernetické a informacni
bezpecnosti.

5. Pravidla a postupy pro provadéni auditii informacni bezpec€nosti

Audity informacni bezpecnosti musi byt provadény v souladu s programem auditt informacni
bezpecénosti. Ziskavaji informace o tom, zda systém fizeni bezpeénosti informaci vyhovuje
pozadavkim stanovenych bezpeénostnimi politikami a standardy systému fizeni bezpecnosti
informaci a pozadavkim normy CSN ISO/IEC 27001 a zda je systém implementovan a
udrzovan.

5.1 Program a provadéni auditti informacni bezpecnosti
Manazer informacéni bezpecénosti musi:

e planovat, ustavit, implementovat a udrzovat program auditd informacéni bezpecnosti,
véetné cetnosti, metod, odpovédnosti, planovani pozadavk( a podavani zprav.

Program audit informacni bezpefnosti musi obsahovat nasledujici informace:

e kritéria a rozsah vSech auditl informaéni bezpec&nosti, planovany €as vSech auditd
informac&ni bezpec€nosti.

Program auditd informacni bezpe€nosti musi brat v dvahu dllezitost aktiv a procesu
zahrnutych do rozsahu systému fizeni bezpeénosti informaci, vysledky hodnoceni a zvladani
rizik a vysledky prfedchozich auditli. Program auditt informacni bezpecnosti je pfipravovan na
obdobi ftfi let a vS8echna dulezita aktiva musi byt béhem tohoto obdobi alespori jednou
provéfena.

Program auditd informacéni bezpenosti musi byt odsouhlasen manazerem informacni
bezpecnosti.

Auditor informacni bezpec€nosti musi:
- provadét audity pfi zajisténi objektivity a nestrannosti procesu auditu,

- znat politiky, standardy a pozadavky bezpecCnosti informaci, které jsou pro audit
informacni bezpecnosti podstatné,

- provadét vSechny €innosti auditu informacni bezpecnosti profesionalné a

- sbirat dukazy, které se vztahuji k nalezim auditu informacni bezpe€nosti a nalezy
auditu informacéni bezpeénosti fadné dokumentovat.



- na zakladé programu auditt informacni bezpecnosti pfipravit plan auditu informacni
bezpecnosti,

- projednat plan auditu informaéni bezpec€nosti s auditovanou spole€nosti, a to
nejméné dva tydny pfed planovanym terminem auditu

- koordinovat vSechny Cinnosti béhem auditu informacni bezpeénosti,
shromazdovat nalezy informacni bezpec€nosti a tyto nalezy kategorizovat

- objasnit nalezy a vysledky auditu informacni bezpecCnosti na zavéreéném setkani
s predstaviteli auditovanych

- pfipravit zpravu z auditu informaéni bezpeénosti a pozadat predstavitele
auditovanych o jeji schvéleni,

- predat schvalenou zpravu z auditu informaéni bezpecCnosti predstavitelim
auditovaného, manazerovi informacni bezpecnosti

5.2 zakladni kategorizace zjiSténi - nalezl z auditu informacni a kybernetické
bezpecnosti

kritické - systémova neshoda (CAT1), vysoké - nesystémova neshoda (CAT2), stfedni -
pozorovani (OBS), nizké - pfilezitost pro zlepSeni (OFI)

Kritické - systémova neshoda: jako opakované &i systematické neplnéni pozadavkl normy
Ci jinych zavaznych povinnosti pfipadné nefeSeni méné vyznamnych neshod &i jejich
opakovany vyskyt musi byt pouZita v nasledujicich pfipadech:
- absence jednoho nebo vice pozadovanych systémovych prvka systému fizeni
bezpecnosti informaci nebo situace, ktera muize vznést vyznamné pochyby, Ze
informace nebo sluzby IT jsou dostateéné bezpecCné.
- skupina méné vyznamnych neshod indikujici neodpovidajici implementaci nebo
nedostateénou efektivitu systému fizeni bezpecénosti informaci.
- méné vyznamna neshoda, ktera pretrvava nebo nebyla fadné napravena, musi
byt pfeklasifikovana na neshodu vyznamnou.

Vysoké - nesystémova neshoda: dil¢i neplnéni pozadavku ¢i jinych zavaznych povinnosti v
podobé jednotlivych selhani v discipliné nebo kontrole béhem prabéhu implementace Ci
provozu pozadavkl, které neznamenaji selhani celého systému fizeni bezpe€nosti informaci
nebo nevedou k zasadnim pochybnostem, Ze informace nebo sluzby IT jsou dostatecné
bezpetné. Celkové je systémovy pozadavek definovan, implementovan a vykazuje
schopnosti byt pfiméfené efektivni.

Stredni - pozorovani: neni neshoda, ale odchylka od stanovenych postup, ktera by, pokud
nebude feSena, mohla v budoucnosti vést k neplnéni stanovenych pozZadavku ¢i jinych
zavaznych povinnosti.

Nizké - pfrilezitost ke zlepSeni: moznosti pro zvySeni u€innosti a ucelnosti provadénych
¢innosti organizace, které sice mohou spliovat minimalni pozadavky, ale které by mohly byt
vhodnym zplsobem zlepSeny. Prilezitosti na zlepSovani se mohou orientovat na zlepSeni



systému fizeni bezpec€nosti informaci nebo jeho vykonnosti a vétSinou vychazeji ze
zkuSenosti auditora, jeho znalosti, dobré praxe nebo porovnani pouzivanych technik mezi
pracovisti.

6.Pravidla a postupy pro prezkoumani systému rizeni bezpec¢nosti informaci

Hodnoceni stavu a pfiméfenosti ISR vykonnym vedenim firmy: jednim z podklad(i k
prezkoumani je zprava bezpeénostniho manazera a vysledky z internich audit.

Dale zpétna vazba od zainteresovanych stran, vysledky posuzovani rizik a vyhodnoceni cild.

Vlastnici aktiv a vedouci zaméstnanci musi provadét pravidelné kontroly, jak jsou v ramci
jejich odpovédnosti dodrZzovana pravidla informacni bezpelnosti a bezpeénostni politiky.

Vysledky pfezkoumani shody s bezpecnostnimi politikami a normami musi byt oznameny
manazerovi informacéni bezpecnosti, ktery je odpovédny za sumarizaci vysledku a jejich
zahrnuti do pfezkoumani systému fizeni informacni bezpecnosti vedenim.

- Pfezkoumani politik pro bezpednost informaci

Manazer informaéni bezpecénosti je odpovédny za pfezkoumani a schvaleni vhodnosti a
pfiméfenosti bezpeénostnich politik kazdé dva roky nebo po vyznamné zméné. Kdyz je on
nebo vlastnik dokumentu odpovédny za vysvétleni pravidel a realizaci zmén a pozadavku
stanovenych bezpec€nostnimi politikami, ucini tak planovanym zplsobem.

7.Pravidla a postupy pro napravna opatreni a zlepSovani systému fizeni bezpe€nosti
informaci

Systém Fizeni bezpec€nosti informaci je postaven na principu PDCA cyklu (planuj, délej,
zkontroluj, jednej), ktery je mozné jinak definovat i jako proces neustalého zlepSovani se.

Napravna opatfeni a jejich souvisejici procesy jsou definovany v Pfiru¢ce TR systém a
v dokumentu Registr a analyza rizik.

8. Politiky systému fizeni bezpeénosti informaci

Systém Fizeni bezpecnosti informaci je sloZen z politik, které jsou obsazeny v dokumentu D3
Pfirucka TR system. V ni jsou politiky dale rozvedeny pfipadné do podoby detailniho
dokumentu.

a) systém fizeni kybernetické bezpelnosti
urCuje zakladni postupy systému fizeni kybernetické bezpecnosti jako je stanoveni
cili kybernetické bezpecénosti, fizeni dokumentace, provadéni auditt informacni
bezpecnosti, provadéni pfezkoumani systému Fizeni kybernetické bezpecnosti a
postupy pro zlepSovani systému fizeni kybernetické bezpecnosti.



b)

d)

g)

h)

)

organizaéni bezpeénost
uréuje zakladni prava a povinnosti vSech klicovych roli, které se aktivné podili na
efektivnim prosazovani informacni bezpecnosti.

fizeni dodavatell a dodavatelskych fetézct

uréuje pravidla a postupy pro pfeneseni povinnosti spojenych s prosazovanim
informacni bezpec€nosti na smluvni dodavatele v€etné pravidelného hodnoceni
angazovanosti dodavatel.

identifikace, klasifikace a fizeni aktiv

ktera zahrnuje pravidla pro bezpecné nakladani s aktivy, urCuje pfistupy, jak je
mozné aktiva kategorizovat z hlediska duvérnosti, integrity a dostupnosti. Nasledné
mohou byt opatfeni informacni bezpeénosti stanovena s ohledem na klasifikaci aktiv
tak, aby se zplsoby ochrany zjednodusSily a standardizovaly

bezpecnost lidskych zdroja
urcuje pravidla a postupy pro vybér zaméstnancu a smluvnich partner(i a stanovi
opatfeni pro rozvoj bezpecnostniho povédomi.

fizeni provozu a komunikaci

uréuje zakladni pravidla a postupy pro zajisténi efektivniho a bezpe&ného provozu
informacnich systéma.

fizeni pfistupu

ur€uje pravidla a postupy pro pfidélovani pocitaCovych uctd a pro pridélovani a
kontrolu pfistupovych opravnéni k jednotlivym aktivim.

bezpeéné chovani uzivatell
je soubor pravidel informaéni bezpe&nosti, ktera jsou spojena s uzivateli a jejich
chovanim podporujicim opatieni informacni bezpecnosti.

zalohovani a obnova
uréuje pravidla a postupy spojené s pravidelnym zalohovanim a zajisténim
pravidelného testovani obnovitelnosti zalohovanych informaci.

pfenos a vymeéna dat a informaci
uréuje pravidla a postupy pro bezpe&nou vyménu informaci mezi lokalitami a s
dalSimi subjekty.

fizeni technickych zranitelnosti

uréuje pravidla a postupy pro zjiStovani znamych zranitelnosti a jejich efektivni
odstranéni ¢i minimalizaci pfipadnych negativnich dopadd spojenych se
zranitelnostmi technickych prostfedku.

bezpe€né pouzivani mobilnich zafizeni a prace na dalku
urCuje zpUsoby spravného a bezpecného pouziti mobilnich zafizeni.

m) poskytovani a nabyvani licenci programového vybaveni a informaci

urCuje pravidla a postupy spojena nabyvanim a vyuzivanim licenci programového
vybaveni.



p)

Q)

dlouhodobé ukladani a archivace
uréuje pravidla a postupy spojené s povinnosti archivace definovanych dokumentt a
zaznamd, a jsou v souladu s archivaénim fadem.

fyzicka bezpec€nost a ochrana
uréuje pravidla a postupu pro uplatiiovani fyzické ochrany informacnich systému
a pouzivanych technickych aktiv.

bezpecnost ICT/ICS prostfedk( a sité
uréuje pravidla a postupy pro zajisténi potfebné urovné bezpecnosti lokalnich i
globalnich komunikac&nich siti.

ochrana pred Skodlivym koédem
uréuje pravidla a postupy pro ochranu pied 8kodlivymi kédy a minimalizaci
pfipadnych negativnich dopadu spojenych s projevy Skodlivych koda.

detekce kybernetickych bezpeénostnich udalosti

ur€uje pravidla a postupy pro nasazeni a efektivni vyuzivani nastrojl, které dovoluji
odhalovat pokusy o neautorizované zneuziti informacnich systému &i sluzeb IT a
zjisStovat pokusy o informaéni Utoky a na tyto pokusy efektivné reagovat.

bezpecnost procesu vyvoje, akvizice a podpory

ur€uje pravidla a postupy, které je nutné uplatnit v ramci Zivotniho cyklu vyvoje pro
zajisténi potfebné urovné bezpecnosti nové vyvijenych informacnich systému nebo
sluzeb IT.

Pozn.: Systém fizeni informacéni bezpecénosti se nevztahuje na informacni systémy
ve smyslu zdkona €. 412/2005 Sb. o ochrané utajovanych informaci a bezpe&nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

fizeni kontinuity ¢innosti

identifikace a hodnoceni aktiv pro identifikaci, hodnoceni a fizeni rizik

ochrana osobnich udajl

obsahuje charakteristiku zpracovavanych osobnich udaju a uréuje pravidla ochrany
osobnich udaju,

w) audit a kontrola

9.Vazby na dotéené zavazné povinnosti

Naftizeni Evropského
Parlamentu a Rady (EU)
2016/679

o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o
volném pohybu téchto udaju

Zakon €. 262/2006 Sb.

Zakonik prace




Zakon ¢. 90/2012 Sb.

Zakon o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich)

Zakon ¢. 89/2012 Sb.

Zakon obcansky zakonik

Vyhlaska ¢. 373/2016 Sb.

Vyhlaska o predavani idaji do Narodniho zdravotnického informacniho
systému

Zakon ¢. 499/2004 Sb.

Zakon o archivnictvi a spisové sluzbé

Vyhlaska 259/2012 Sb.

Vyhlaska o podrobnostech vykonu spisové sluzby

Zakon ¢. 418/2011 Sb.

Zakon o trestni odpovédnosti pravnickych firem

Zakon ¢. 300/2008 Sb.

Zakon o elektronickych ukonech a autorizované konverzi dokumentt

Vyhlaska 193/2009 Sb.

Vyhléska o stanoveni podrobnosti provadéni autorizované konverze
dokumentt

Zakon ¢. 480/2004 Sb.,

Zakon o nekterych sluzbach informacni spolecnosti

Zakon ¢. 563/1991 Sb.

Zakon o ucetnictvi (§ 31)

Zakon 523/1992 Sb.

Zakon dafiovém poradenstvi a Komofe dafiovych poradcti Ceské republiky
(§6 odst. 9)

Zakon ¢. 110/2019 Sb.

Zakon o zpracovani osobnich udaju

Zakon €. 253/2008 Sb.

Zakon o nekterych opattenich proti legalizaci vynost z trestné ¢innosti a
financovani terorismu

Beztthonnost
Zakon €. 269/1994 Sb.

Zakon o Rejstiiku tresti

Zakon ¢. 40/2009 Sb.

Trestni zakonik

Zakon ¢. 227/2000 Sb.

Zakon o elektronickém podpisu

Zakon €. 106/1999 Sb.

Zakon o svobodném pfistupu k informacim

Zakon ¢. 85/1996 Sb.

Zakon o advokacii

Zakon ¢. 412/2005 Sb.

Zakon o ochrané utajovanych informaci a o bezpec¢nostni zptisobilosti

Zakon ¢. 413/2005 Sb.

Zakon o zméné zakonu v souvislosti s pfijetim zakona o ochrané utajovanych
informaci a o bezpe¢nostni zptisobilosti.

Nafizeni vlady
522/2005 Sb.

Naftizeni vlady, kterym se stanovi seznam utajovanych informaci

Zakon 181/2014 Sb.

Zakon o kybernetické bezpecnosti (§ 3g, §8 bod 4, §161c a 2b)

Vyhlaska 316/2014 Sb.

Vyhlaska o kybernetické bezpecnosti




Vyhlaska ¢. 82/2018 Sb.

Vyhlaska o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)

Vyhlaska 437/2017 Sb.

Vyhlaska o kritériich pro urceni provozovatele zakladni sluzby

Vyhlaska 437/2017 Sb.

Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich kritériich

Zakon 412/2005 Sb.

Zakon o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti

Vyhlaska 529/2005 Sb.

Vyhlaska o administrativni bezpecnosti a o registrech utajovanych informaci

Zakon €. 127/2005 Sb.

Zakon o elektronickych komunikacich

Zakon ¢. 634/1992 Sb.

Zakon o ochrang¢ spotiebitele (§ 23o0dst. 17)

Zakon ¢. 251/2016 Sb.

Zakon o nekterych prestupcich (spor osoba vs osoba — napt. kamery)

Zakon ¢. 297/2016 Sb.

Zakon o sluzbach vytvaiejicich duvéru pro elektronické transakce

Zakon ¢. 480/2004 Sb.

Zakon o nekterych sluzbach informacni spolecnosti

Zakon ¢. 240/2000 Sb.

Zakon o krizovém fizeni

Nafizeni vlady ¢. 432/2011
Sb.

o kritériich pro urceni prvku kritické infrastruktury (ve znéni nafizeni vlady ¢.
315/2014 Sb.)

Zakon ¢. 12/2020 Sb.

Zakon o pravu na digitalni sluzby

Zk. €. 239/2000 Sb.

o integrovaném zachranném systému a o zmén¢ nekterych zakont

Zk. ¢. 240/2000 Sb.

o krizovém ftizeni a o zmén¢ nékterych zakont

Zk. €. 241/2000 Sb.

o hospodaiskych opatienich pii krizovych stavech

Zk. ¢. 110/2019 Sb.

Zakon o zpracovani osobnich udaju

Smérnice Evropského
parlamentu a Rady (EU)
2022/2555

ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spolecné tirovné
kybernetické bezpecnosti v Unii a 0 zméné natizeni (EU) ¢. 910/2014

a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice
NIS 2)

Zk. ¢. 226/2022 Sb.

Zakon, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zmeéne souvisejicich zakont (zékon o kybernetické bezpecnosti), ve znéni
pozdgjsich predpist

Zk. ¢. 205/2017 Sb.

Zakon, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni
zakona €. 104/2017 Sb., a nékteré dalsi zakony

Vyhlaska 479/2024 Sb.

Vyhlaska o informacni bezpe¢nosti



https://www.zakonyprolidi.cz/cs/2005-127
https://www.zakonyprolidi.cz/cs/2005-127
https://www.zakonyprolidi.cz/cs/2005-127
https://www.zakonyprolidi.cz/cs/1992-634
https://www.zakonyprolidi.cz/cs/1992-634
https://www.zakonyprolidi.cz/cs/1992-634
https://www.zakonyprolidi.cz/cs/2022-226?text=kyber
https://www.zakonyprolidi.cz/cs/2017-205?text=kyber
https://www.zakonyprolidi.cz/cs/2024-479?text=kyber

Vyhlaska 447/2024 Sb. Vyhlaska o zajisténi kryptografické ochrany utajovanych informaci a o
n¢kterych nalezitostech zadosti o uzavieni smlouvy o zajisténi ¢innosti

Vyhlaska 433/2020 Sb. Vyhlaska o udajich vedenych v katalogu cloud computingu

Vyhlaska 316/2021 Sb. Vyhlaska o nékterych pozadavcich pro zapis do katalogu cloud computingu

Spole¢nost je v souladu s vySe uvedenymi povinnostmi.

Pozn.: uvedeny jsou dokumenty v platném znéni k datu nabyti platnosti dokumentu a k datu
jeho revize. Aktualni, konsolidované znéni vnéjSich pfedpist Sbirky zakonu CR je k dispozici
zde.
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